SBA Check

—Checklisteverktyg for nulégesanalys med
speciell inrikining pd informationssakerhet.

Att ta reda pd det aktuella statusléget dr ett enkelt och effektivt séitt att skapa en utgdngspunkt
for fércindringsarbete. En nulégesanalys ér ocksd ett effektivt kontrollinstrument vid uppféljning

av verksamheten.

Effektivt granskningsarbete

Att infora, arbeta for och uppréatthalla en relevant niva for
informationssakerhet i ett foretag, myndighet eller organisa-
tion kraver uthallighet och konsekvent forbattringsarbete.
Med SBA Check har du ett enkelt och samtidigt flexibelt
verktyg som underlattar granskningsarbetet — speciellt nar det
géller kontroll och uppféljning av olika informationssaker-
hetsaspekter.

Komplett nuléigesanalys pa en till tvé dagar

SBA Check ar bade snabbt och enkelt att anvanda. En
komplett nuldgesanalys av informationssékerheten skall ta
maximalt 1- 2 dagar att utfora beroende pa analysens
omfattning.

SBA Check - ett led i informationssékerhetsarbetet

SBA Check ar framst ett verktyg for dig som arbetar med

eller har ansvar for informationssékerhetsfragor. Vare sig du
ar bestéllare av analysen eller sjalv leder den sa inser du att
rollen som analysledare &r central vid anvdndandet av SBA
Check (pa samma satt som i SBA Scenario — riskanalysverktyg

SBA CHECK

och SBA Projekt — projektriskanalysverktyg). Analysledaren
svarar for att analysdeltagarnas kunskap om verksamheten
lyfts fram pa ett relevant satt under analysprocessen sé att
beskrivningen av nuldget och forbattringsmajligheter haller
konsekvent kvalitet.

SBA Check - fér enstaka genomlysningar eller
konsekvent uppfélining

Anvandningsomradena for SBA Check ar lika manga som det
finns anledningar att anvanda checklistor. Verktygets enkelhet
gor att aven sallananvandare ndr ett kvalificerat resultat och
samtidigt fungerar det utmarkt for aterkommande
granskningar i en I6pande verksamhet. Som bas for informa-
tionssakerhetsgranskningar innehaller

SBA Check flera olika fragedatabaser

och sa lange analysledaren har @

formaga att tolka fragornas

innebdrd tillsammans med
analysdeltagarna sa kommer
resultatet av analyserna att vara
relevant for organisationen som
granskas.
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Nulégesanalys utifran olika frégedatabaser

® ISO/IEC 1-7799/S5627799-2

Fragedatabasen kan anvandas for granskning och
sjalvbesiktning mot 7799-standarden. Detta innebar att alla
detaljerade krav i standarden tacks av fragor i SBA Check.

® FA22

Programmet levereras med en fragedatabas for sjalv-
besiktning mot FA22, Svenska Krismyndighetens allménna
rad och foreskrifter for samhallsviktiga datasystem.

® Check Nulégesanalys

Check nulégesanalys ar upprattad av Dataféreningen i syfte
att tillhandahalla en praktiskt tillampbar checklista for god
informationssakerhet. Denna fragedatabas ar utformad
utifran kanda krav och uppdateras i takt med utvecklingen
pa informationssékerhetsomradet.

Foljande delomréaden ingar i SBA Check Nuldgesanalys:
- Styrning av informationssakerhet
- Rutiner betréaffande personal
- Rutiner for atkomstkontroll
- Drift
- Kommunikation
- Systemutveckling- och férvaltning
- Fysiskt skydd
- Kontinuitetsplanering
- Rattsliga krav
- Revision och kontroll

e PUL Ombud
Personuppgiftsombudets checklista

Checklistan anvands av personuppgiftsombudet for att
granska organisationens efterlevnad av PUL. Checklistan
fungerar aven som guide for personuppgiftsombudets roll
och arbetsuppgifter.

e PUL ITsak

Heltackande checklista for 1T-sdkerhetskraven i PUL
Checklistan tacker in PUL:s IT-sakerhetskrav, totalt sett.
Denna checklista kan med fordel anvandas som referens
checklista n&r man som personuppgiftsansvarig, personupp-
giftsbitréde, IT-chef, driftchef, sékerhetssamordnare eller
informationssakerhetschef har behov av att kontrollera
detaljkraven i PUL.

Nulagesanalys av informations-
sadkerhet med nagon av
checklistorna:

7799

FA22

Check nulégesanalys

PUL Ombud

PUL ITsak

Checklisteverktyg via mallhantering
All registrering sker i ett formulér med

genomtéankt och enkelt
anvéandargrénssnitt (GUI)

Att arbeta med programvaran SBA Check

SBA Check ar mycket anvéndarvanligt —det ar det som gor
verktyget sa genialt!

All information under nulédges-
analysen matas in i samma
formulér. Navigering sker via
dropdown-listor och navigations-
pilar.

Besvaras kontrollen
med ett nej sG maste
bristen vérderas.

Mallhantering — Avancerad funktionalitet men enkelt
att anpassa befintliga checklistor

Med SBA Check medfdljer ett
checklisteverktyg som medger
enkel anpassning av befintliga
checklistor eller skapande av
helt nya checklistor. Genom
enkla handgrepp skapas nya
mallar som sedan ligger till
grund for olika typer av
nulégesanalyser.

Rapporter

Bild pa grafiska
ra,:rorter, bade
bedémning och
brister.

Malgrupp

Séakerhetssamordnare, 1 T-revisorer, informationsséakerhets-
chefer, IT-chefer, projektledare, processledare, sakerhets-
konsulter eller personuppgiftsombud.

Enkelt att navigera, fritextséka och
forflytta sig i c eckfistestrukturen.

Brister virderas och forbdittrings-
méijligheter anges

Rapporter i grafik och text

Samkérning av granskningar for att
jmféra resultat

Eg(crort av analysresultat kan géras for
vidare bearbetning i exempelvis Word
eller Excel.

Svensk eller engelsksprakig version
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